Reconhecimento facial

e vigilancia biomeétrica:
Impactos, riscos e retrocessos
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PASSO 02: DETECGAO PASSO 03: CRIAGCAO DE
PASSO 01: CAPTURA DE ROSTOS MODELO FACIAL

Uma cimera caprura imagem ou
video, que logo utiliza para
alimentar o sistema. Pode tratar-
se de uma captura ao vivo ou
uma gravagio previa.

PASSO 04: BUSCA DE
EQUIVALENCIAS

Verificagio: equivaléncia 1-a-1

A imagem ao vivo é comparada com uma
imagem armazenada para verificar uma
identidade. Isso ocorre, por exemplo, nos

controle migratérios de aeroportos.

- e

O sistema busca a presenca
dos tragos gerais de um
rosto humano e os

Cncontra.

O sistema ajusta diferentes
parametros (iluminagio, poses
etc) e cria um modelo especifico
para este rosto extraindo seus

tracos distintivos.

Una vez generada la nueva plantilla facial, el sistema la
usa con propdsitos de verificacion o de identificacién:

) oyl

Identificagao: coincidéncia um-a-muitos

Compara-se a imagem capturada com um repositério de imagens
para encontrar uma ou varias equivaléncias potenciais. Se usa, por
exemplo, quando o fim ¢ identificar um individuo desconhecido

em uma cena de crime.
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RECURSO DE FOTO
PARA PASSAPORTE
CONFUNDE LABIOS
DE BRITANICO

Sistema de fotografia para pass: prtbtanico

pediu a jovem negro que "fechasse a boca

Mapeamento -> bit.ly/racalgo

REDE DE LOJAS

= IMPLEMENTOU 3X

! RECONHECIMENTO
1| FACIAL EM BAIRROS

— NEGROS/LATINOS

Rddf as Riteaid in px
reconhe tf ldf

" ANALISE FACIAL DE

EMOCOES ASSOCIA
CATEGORIAS
NEGATIVAS A
ATLETAS NEGROS

Pesi q d aanal u recurso de anahse de
expressdo facial da 1\1 icrosoft e Face++ em fotos
similares negros foram marcados COMO MENOS

FEelizes e mais Rab



https://theconversation.com/emotion-reading-tech-fails-the-racial-bias-test-108404
https://www.reuters.com/investigates/special-report/usa-riteaid-software/
http://bit.ly/racalgo

histdrico de opressdes e aspectos tecnossociais e Imaginarios e projetos de
génese colonial-escravista evidéncias presentes futuro
da vigilancia




génese colonial da vigilancia de massa

“a historia da marcacao a ferro no
escravismo transatlantico antecipa
0S projetos de ‘classificacao social’

, RS Ve [...] nas praticas contemporaneas de
! ey R vigilancia”

Mk

<« FUGIU & Joaquim D.mingues Simone Browne
é,}:ﬁ% Corréa na cidade de Campinas

,’\;\i um escravo de nome .»\uggslo lcom
U2 os signaes sezninles: Cor bem
S22 e, bastante barba, magro, fal-
la de dois oy res dentes na frentes tem nma
orelha mjs cyrta do que outra.

Quem desle escravo der noticia certa, ou
0 cnlg'egarna cidade de Campinas, rua do
Rozario n.° 53—receherd a gratificacdo de
90.5 rs,

N. B. este escravo fugin no dia 10 de
selembro do corrente anno. {1--3)




génese colonial da vigilancia de massa

Vigilancia e classificagao social

hierarguicamente racializadas compdem o

centro da alocacdo diferencial de humanidade
ERELS R que permite a manutengao global do

Beginning at the right, the men in the picture are arranged in the same order Capitalismo_

as the races mentioned in the text, namely, Caucasian, Negro, Mongolian, and
American Indian.

As ficcdes sobre “racas” destoantes do padrao
hegemonico eurocéntrico, possibilitou o
desenvolvimento de tecnologias de disciplina,
controle e punicao aperfeicoadas nas invasdes
e extragoes coloniais.

Fig. 1. — P, R., volear zapolitain. Pig. 2. — B. 5., fasassieo piémontais.

Fig. 4. — CARTOUCHE.



a) imprecisao do
reconhecimento facial

Accuracy of Face Recognition Technologies
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20.8% 33.7%

1009 | = m ‘- — ‘

50=

Accuracy (%)

22.5%

F

|
Microsoft Face++

1
IBM

Amazon

Face Recognition Technology
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Kairos

@ Darker female
[ Darker male
[ Lighter female
[ Lighter male

Microsoft Face++ IBM

Homem pele escura 94,0% 99,3% 88,0%
Mulher pele escura 792% 655% 65,3%
Homem pele clara 100% 99,2% 99,7%
Mulher pele clara 98,3% 94,0% 92,9%
Maior gap de erro 208% 33,8% 34,4%

Gender Shades

Federal study of top facial recognition algorithms
finds ‘empirical evidence' of bias

Error raty y, age, and gender



https://www.theverge.com/2019/12/20/21031255/facial-recognition-algorithm-bias-gender-race-age-federal-nest-investigation-analysis-amazon
https://www.theverge.com/2019/12/20/21031255/facial-recognition-algorithm-bias-gender-race-age-federal-nest-investigation-analysis-amazon

a) imprecisao do
reconhecimento facial

b) pseudociéncia
apoiada por capital

TERRORISTS IN
HLS DATABASE

g

/N

Source: borongaja.com

PTION

POTENTIAL TERRORISTS

UNCLASSIFIED

QUEM VE CARA

Cientistas constroem “face média”
de homossexuais e heterossexuais

Mulheres

—eGay .

—eHetero - 1

Homens

Marcagdes médias

Sobreposicdo de faces
de heterossexuais

Sobreposicao de faces
de homossexuais

obtidas por programa de
reconhecimento facial



a) imprecisao do
reconhecimento facial

b) pseudociéncia
apoiada por capital

C) tecnochauvinismo e
cultura policial

Wrongfully Accused by an
Algorithm

In what may be the first known case of its kind, a faulty facial
recognition match led to a Michigan man’s arrest for a crime he
did not commit.

“Sua esposa, Melissa,
perguntou onde ele estava
sendo levado. ‘Procure no
Google’, um policial Ihe disse.”

controle —um claro
exemplo de presung¢ao em
favor da intervencao” —
Pete Fussey e Daragh
Murray


https://tarciziosilva.com.br/blog/reconhecimento-facial-na-bahia-mais-erros-policiais-contra-negros-e-pobres/
https://www.nytimes.com/2020/06/24/technology/facial-recognition-arrest.html
https://tarciziosilva.com.br/blog/reconhecimento-facial-na-bahia-mais-erros-policiais-contra-negros-e-pobres/

a) imprecisao do
reconhecimento facial

b) pseudociéncia
apoiada por capital

C) tecnochauvinismo e
cultura policial

d) politica da violéncia
estatal

A servigo do punitivismo,
dﬂ pﬂliciamE“tO prediti\lo e dentre os 26 prefeitog de

do racismo estrutural capitais empossados em
janeiro de 2021, 17
apresentaram propostas
que, de algum modo,
preveem O Uso das
tecnologias de informacao
e comunicacao na
seguranca publica.



https://diplomatique.org.br/a-servico-do-punitivismo-do-policiamento-preditivo-e-do-racismo-estrutural/

a) imprecisao do
reconhecimento facial

b) pseudociéncia
apoiada por capital

C) tecnochauvinismo e
cultura policial

d) politica da violéncia
estatal

e) hype midiatico acritico

= ¥aESTADAO Infogrificos

O que revela uma analise das emocoes
dos candidatos durante o debate

Usando uma inteligéncia artificial desenvolvida pela Microsoft, detectamos as
expressdes faciais dos presidencidveis no debate do ditimo domingo. 9

1* BLOCD 2 » “ 5

© RARA CONCORDANCIA © DEPRESSAO NA RETA FINAL

Microsoft to retire controversial facial recognition
tool that claims to identify emotion

Al-powered ‘emotion recognition” has been criticized as unscientific

um

Sy damaa Yncars | Jun i 2001 45 0omEET | 44 commana

B8 Microsoft

MICrosoR: is phasing Out DUDEC SCCESS 10 8 NuMder of Alpowered facisl analysis 100l —
NShuging ons Tt Claims %0 Identity 8 SUDJecT'S emotion fom Videos and picires

Such "emotion recognition” 1001S Risve bean TRicized by expans. They say not only 0o tacia
2Eressions !iat ane Mought 10 b2 univarsal gifier ACrOsS gifierent populsTionS DUt et R s
UNSTIenTC %0 equate excemsi Gispiays of amotion Wit imemsi feelings.

“Companies can say whatever ey Want. Dut he dats are Cear” Lisa Feldman Same. 8
profassor of psychology 8t Nordeasiem Universy who Sonducied 8 review im0 e sudject
©f A-powered emorion recognizion, 1oid The Vage in 2013, “They can detect 8 SCOWL, but
:aTs N0t e SaMe TiNg a5 detecting anger”

The dex 1 15 part of & larger cvarhau

NoEreson s Ar emcs poves. Toe "THEY CAN DETECT A SCOWL,
ColtveRy's pdsted REspomsAe Al BUT THAT'S NOT THE SAME

-~

Smoses wstogmes ncovs erseesze Y AS DETECTING ANGER.”

Bcoouaniiny %0 190 Ot Who Uses IS
sarvices and grester homan cuersight im0


https://www.theverge.com/2022/6/21/23177016/microsoft-retires-emotion-recognition-azure-ai-tool-api
https://tarciziosilva.com.br/blog/premiacao-de-jornalismo-incentiva-o-technochauvinismo-do-estadao-e-microsoft/
https://tarciziosilva.com.br/blog/premiacao-de-jornalismo-incentiva-o-technochauvinismo-do-estadao-e-microsoft/

a) imprecisao do
reconhecimento facial

b) pseudociéncia
apoiada por capital

C) tecnochauvinismo e
cultura policial

d) politica da violéncia
estatal

e) hype midiatico acritico

f) seletividade penal

» WHO SMOKES MORE POT? Fm

MARIJUANA USE
18-T0 25 YEAR-OLDS BLACKS AND WHITES USE POT AT

''''' ABOUT THE SAME RATE.

BUT THESE BUSTS ARENT
HAPPENING ON EVERY BLOCK...

W%
0%
0%

0%

000 2006 2007 2000

2 TARGETING COMMUNITIES OF COLOR e

BLACKS HAVE BEEN NEARLY Wt

FOUR TIMES ””

MORE LIKELY THAN WHITES
TO BE ARRESTED E_GR
MARIJUANA POSSESSION W0 A% 00 200

https://www.aclu.org/gallery/marijuana-arrests-numbers

~N7

Infogrifico | Condenados por trafico com uma droga apreendida - por tipo de droga

Negros § Brancos

10g a 100g 100g a 1kg

Plblica
https://apublica.org/2019/05/negros-sao-mais-condenados-por-trafico-e-

com-menos-drogas-em-sao-paulo/

EXCLUSIVO: LEVANTAMENTO REVELA QUE
90,5% DOS PRESOS POR MONITORAMENTO
FACIAL NO BRASIL SAO NEGROS

Rede de Observatdnos de Seguranca monitorou a tecnologia de
reconhecimento facial em cinco estados. Resultado: alem de
ineficiente, sistema agrava o encarceramento de negros.


https://www.aclu.org/gallery/marijuana-arrests-numbers
https://apublica.org/2019/05/negros-sao-mais-condenados-por-trafico-e-com-menos-drogas-em-sao-paulo/
https://theintercept.com/2019/11/21/presos-monitoramento-facial-brasil-negros/

a) imprecisao do
reconhecimento facial

b) pseudociéncia
apoiada por capital

C) tecnochauvinismo e
cultura policial

d) politica da violéncia
estatal

e) hype midiatico acritico
f) seletividade penal

g) impactos
interseccionais

RECONHECIMENTO FACIAL NO SETOR
PUBLICO E IDENTIDADES TRANS

CODING
RIGHTS

Em contrapartida, os ESTADOS TEM 0 DEVER ETICO DE FACILITAR A DENUNCIA DE ABUSOS, ERROS E USO
DELIBERADAMENTE INTENCIONAL DE “MARCAR” 0 OUTRO A PARTIR DE UMA LOGICA BINARIA. Nesse sentido, por
que ndo trabalhar junto de comunidades de programadores que tenham como compromisso a incluséo
digital e social de povos e populacées 8 margem dos modelos hegemdnicos, e que assim possam ajudar
a construir um novo horizonte para o uso dessas tecnologias?

Ida B. Wells

appears to be male 929 %

amazon



a) imprecisao do
reconhecimento facial

b) pseudociéncia
apoiada por capital

C) tecnochauvinismo e
cultura policial

d) politica da violéncia
estatal

e) hype midiatico acritico

f) seletividade penal

g) impactos
interseccionais

h) limite da abordagem
individual

Prelo Zezé, presidents da Cufa

__________

ApPOs criticas, Cufa
cancela
reconhecimento
facial em doacao
de cestas

Imdcio

Brasil deFato

Opiniso  Pelftica  Direites Humanos Cultura Geral  Sadde Intermacional  Especisis  Rédio  Podast

INKCIO » GERAL
BIOMETRIA

Cufa fez cadastramento facial de pessoas em favelas; tecnologia
pode promover racismo

"Aulilizagio dessa tecnologia lere de maneira mais intensa a8 populacdes mais pobres e negra”, explica especalista

Igor Carvalho
Brasd de Fato | So Pacdlo 5P) | 26d

Pelo Twitter, a Central Unica das Favelas (Cufa) anuncicu, na manhi desta

RELACIONADAS

segunda-feira (26), gue estd usando o reconhecimento facial para cadastrar
pessoas nas periferias onde a ONG atua. O uso da tecnologia € considerado
temerario e pode ter desdobramentos em praticas racistas pelo Estado,
como o incr 0 NO encarcer de negros

“No caso da Cufa, ndo faz sentido, porque a utilizagdo dessas tecnologias New York Témes destaca
fere de maneira mais intenss as populagdes mais pobres ¢ geralmente omiss3o de Bolsonaro
sor fome mo Brasil
urante a pandemia

"N8o ¢ preciso de

pesquisas, vemos na na

o sumento da fome"
aponta fitha de Betinho

negras, s30 os gue mais sofrem com esse tipo de discriminacio tecnologica
¢ algoritmica. Nio me parece uma boa ideis a formagdo dessa base de dados
baseada em reconhecimento facial”, explica Paulo José Lara, doutor em

“pem
politica pela Universidade de Londres e coordenador do programa de ! VIEM!“- f:':pf:.l::n diﬂlglp‘!
direitos digitais da ONG Artigo:9 Brasil. alimentos em Belo

& Horizonte (MG)
Em dezembro de 2019, a Rede de Observatérios da Seguranca divulgou um


https://noticias.uol.com.br/colunas/chico-alves/2021/04/27/apos-criticas-cufa-cancela-uso-de-reconhecimento-facial-em-troca-de-cestas.htm
https://www.brasildefato.com.br/2021/04/26/cufa-fez-cadastramento-facial-de-pessoas-em-favelas-tecnologia-pode-promover-racismo

IMaginarios sociotécnicos

visdes de futuros desejavels
Mantidas coletivamente,
estabilizadas institucionalmente e
oublicamente performadas,
Incentivadas por compreensoes
compartilhadas de formas de
ordem e vida social alcancaveis por
e apoladoras de avancos na ciéncia
e tecnologia

== Dreamscapes of Modernity



https://www.facebook.com/olabimakerspace/videos/1972206733088143

potencial autoritario

The
Intercept_

THE TALIBAN HAVE SEIZED
U.S. MILITARY BIOMETRICS
DEVICES

Biometric collection and identification devices were seized
last week during the Taliban’s offensive.

THE TALIBAN HAVE seized U.S. military biometrics devices that could
aid in the identification of Afghans who assisted coalition forces, cur-

rent and former military officials have told The Intercept.

IDF building facial recognition
database of Palestinians in
Hebron — report

Washington Post details how V'lu.» Jolf technology is used to screen
Palestinians in West Bank city, with soldiers incentivized to take photos
of residents

Ey TOI ETAFF

The Israel Defense Forces is utilizing advanced facial recognition
technology to screen Palestinians in the West Bank city of Hebron,
building a digital surveillance database of residents by having soldiers take
cellphone photos of them, the Washington Post reported Monday.

According to the report, the surveillance initiative was rolled out over the
past two years and is based in part on a smartphone technology called Blue

WAlf that rantiirar nhatac Af Hohran racidante® farac and mntchac tham ta


https://www.timesofisrael.com/idf-building-facial-recognition-database-of-palestinians-in-hebron-report/
https://theintercept.com/2021/08/17/afghanistan-taliban-military-biometrics/

The robots are coming! vou ’II own

Wher  do, vyou'
hen "“’" do ° e u N 1863, Abe Lincoln freed the s'aves

command a host "f But by 1965, slavery will be back! We'll
all have personal slaves again, only this time
[’llx’t-huuon servants. we won't fight a Civil War over them

Slavery will be here to stay
Don't be alarmed. We mean robot
By O. O. Binder “slaves.” Let's take a peek into the future

Robots will dress you. comb your hair and serve meals In a fifly.

Mechanix Illustrated

Objetivos nobres como “saude” e “seguranca”
Sa0 usados para avancar mecanismos de
controle

A imaginagao carceraria significa definir “"quem
e o que e fixado no mesmo lugar - classificado,
encurralado e/ou coagido, para permitir a
Inovacao”



biometria facial
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recomendacodes

proibam o uso dessas tecnologias por entidades privadas em espacos publicos, espacos acessiveis ao
publico e locais de acomodacao publica, onde tal uso possa permitir a vigilancia em massa ou
discriminatéria, incluindo, mas nao se limitando, ao seu uso em parques, escolas, bibliotecas, locais de
trabalho, centros de transporte, estadios esportivos e conjuntos habitacionais; - AccessNow #BanBS

estados devem garantir transparéncia e prestacao de contas sobre o uso de tecnologias digitais
emergentes pelo setor publico e permitir analise e supervisao independente, utilizando apenas
sistemas que sejam auditaveis; - Tendayi Achiume

A proibicao da exportagao de sistemas de reconhecimento facial para outros paises ajudara
bilhGes a se sentirem mais seguros em suas comunidades. Devemos lutar por uma proibicao global
das tecnologias de reconhecimento facial usadas para vigilancia direcionada em massa e
discriminatdéria — Amnesty International
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pelo banimento do
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Ban Biometric On
Mass Surveillance * ang



https://tiremeurostodasuamira.org.br/
https://www.semcameranaminhacara.meurecife.org.br/
https://www.instagram.com/p/CfEdOLkrTAD/
https://www.accessnow.org/ban-biometric-surveillance/
https://bancam.ru/en
https://bigbrotherwatch.org.uk/campaigns/stop-facial-recognition/#take-action
https://www.banfacialrecognition.com/
https://reclaimyourface.eu/joint-civil-society-statement-people-across-europe-challenge-biometric-mass-surveillance-as-reclaimyourface-movement-launches/

referéncias em portugués

« A servico do punitivismo, do policiamento preditivo e do racismo estrutural, por Paulo Victor Melo

- Carta aberta para banimento global de usos de reconhecimento facial e outros reconhecimentos
biométricos remotos que permitam vigildncia em massa, discriminatdria e enviesada, por Accessnow

« Carta Aberta pelo banimento total do uso das tecnologias digitais de Reconhecimento Facial na
Seguranca Publica, por TireMeuRostodaSuaMira

- Debates apontam para o fim do reconhecimento facial na seguranca publica, por Agéncia Senado

« Levantamento revela que 90,5% presos por monitoramento facial no Brasil sdo negros, por Pablo Nunes
« Maquinas que veem: visdo computacional e agenciamentos do visivel, por André Mintz

« O algoritmo e o racismo nosso de cada dia, por Pablo Nunes

« Orbitando Telas, por Mariah Rafaela Silva

- Por que as tecnologias de reconhecimento facial precisam ser banidas, por Debora Pio

« Por que dizemos ndo ao reconhecimento facial?, por Derechos Digitales

« Racismo Algoritmico em Plataformas Digitais: microagressoes e discriminacao em cédigo, por Tarcizio
Silva

« Reconhecimento Facial deve ser banido. Veja dez razdes., por Tarcizio Silva

« Reconhecimento facial e seguranc¢a publica: os perigos do uso da tecnologia no sistema penal seletivo
brasileiro, por Rosane Leal Silva e Fernanda Rodrigues Silva

« Reconhecimento facial na América Latina - Tendéncias na implementacao de uma tecnologia perversa,
por AlSur

« Tecnologias de reconhecimento facial na verificacao de identidades trans, por Coding Rights



https://diplomatique.org.br/a-servico-do-punitivismo-do-policiamento-preditivo-e-do-racismo-estrutural/
https://acaoeducativa.org.br/editoriais/acao-educativa-assina-carta-aberta-pelo-banimento-global-de-usos-de-reconhecimento-facial/
https://tiremeurostodasuamira.org.br/carta-aberta/
https://www12.senado.leg.br/noticias/materias/2022/05/18/debates-apontam-para-fim-do-reconhecimento-facial-na-seguranca-publica
https://theintercept.com/2019/11/21/presos-monitoramento-facial-brasil-negros/
https://www.academia.edu/26754541/M%C3%A1quinas_que_veem_vis%C3%A3o_computacional_e_agenciamentos_do_vis%C3%ADvel
https://piaui.folha.uol.com.br/o-algoritmo-e-racismo-nosso-de-cada-dia/
https://sur.conectas.org/orbitando-telas/
https://escoladeativismo.org.br/por-que-as-tecnologias-de-reconhecimento-facial-precisam-ser-banidas/
https://reconocimientofacial.info/por-que-no/
https://www.researchgate.net/publication/339954112_Comunidades_Algoritmos_e_Ativismos_Digitais_olhares_afrodiasporicos
https://tarciziosilva.com.br/blog/reconhecimento-facial-deve-ser-banido-aqui-estao-dez-razoes/
https://www.ufsm.br/app/uploads/sites/563/2019/09/5.23.pdf
https://www.derechosdigitales.org/17035/reconocimiento-facial-en-america-latina-tendencias-en-la-implementacion-de-una-tecnologia-perversa/
https://medium.com/codingrights/tecnologias-de-reconhecimento-facial-na-verifica%C3%A7%C3%A3o-de-identidades-trans-7d3ac3f49b92

referéncias em inglés/espanhol

« Actionable auditing, por Joy Buolamwini e Deborah Raji

« Auto-essentialization: Gender in automated facial analysis as extended colonial
project, por Morgan Klaus Scheuerman, Madeleine Pape, Alex Hanna

- Automated Anti-Blackness: Facial Recognition in Brooklyn, New York, por Mutale
Nkonde

 Ban the Scan, por Amnesty International

- Dark Matters: On the Surveillance of Blackness, por Simone Browne

- Data Capitalism and Algorithmic Racism, por Yeshimabeit Milner e Amy Traub

« Facial Recognition, por Mark Andrejevic e Neil Selwyn

- Facial Recognition Technology & Palestinian Digital Rights, por 7amleh

« Fuera de control: uso policial del reconocimiento facial automatizado en Uruguay,
por Datysoc

- Race after technology: Abolitionist tools for the New Jim Code, por Ruha Benjamin
- Racial discrimination and emerging digital technologies: a human rights analysis,
por Tendayi Achiume

- Report on the police use of facial recognition technology identifies significant
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